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Abstract 

This research aims to address the inefficiencies in network 
access control and unequal bandwidth distribution within 
Souphanouvong University's WiFi network (SUWIFI). The study 
implemented a centralised authentication and security system using 
the IEEE 802.1x protocol, a RADIUS server (MikroTik User 
Manager), and the EAP-TTLS mechanism. The methodology 
included network topology redesign, centralised database integration, 
and traffic management using Simple Queues across various user 
groups. The results demonstrated a significant improvement in 
network stability and bandwidth allocation. Bandwidth was 
successfully optimised and limited to 6 Mbps per user, reliably 
accommodating an average of 150 concurrent users without network 
congestion. Furthermore, the centralised approach provided robust 
security against unauthorised access and streamlined administrative 
tasks. In conclusion, the integration of 802.1x and MikroTik-based 
RADIUS provides a scalable, secure, and highly efficient network 
management solution for the university environment.  
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1. ພາກສະເໜ ີ
ໃນຍຸກດິຈຕີອນປັດຈຸບັນ, ເຄືອຂ່າຍອິນເຕີເນດັ 

ໂດຍສະເພາະເຄືອຂ່າຍບ ່ ມີສາຍ (Wi-Fi) ໄດກ້າຍເປັນ
ພືນ້ຖານໂຄງລ່າງທີ່ ສ າຄນັສ າລບັການຮຽນ - ການສອນ, 
ການຄ ນ້ຄວາ້ ແລະ ການບ ລຫິານຈດັການພາຍໃນສະຖາ
ບນັການສກຶສາ. ມະ ຫາວທິະຍາໄລ ສຸພານຸວ ງ ກ ເປັນໜຶ່ ງ
ໃນສະຖາບນັການສກຶສາຊັນ້ສູງຂອງ ສປປ ລາວ, ເຊິ່ ງໄດ ້
ເຫນັຄວາມສ າຄນັ ແລະ ນ າເອ າເຕກັໂນໂລຊ ີເປັນຕ ນ້ອນິເຕີ
ເ ນັດ  (Internet) ເ ຂ ້າ ມ າ ໃຊ ້ງ າ ນ ເ ປັນ ເວລາ ຫຼ າຍ ປີ  
(Sinlapaxay et al., 2025). ເຖິງ ຢ່ າງໃດກ ຕາມ , ໃນ
ໄລຍະເລີ່ ມຕ ນ້ ການນ າໃຊອ້ິນເຕີເນັດຍັງຂາດການວາງ
ແຜນທີ່ ເປັນລະບ ບ ແລະ ການກະຈາຍສັນຍານລະບ ບ 
Network ແມ່ນແບບກະແຈກກະຈາຍ. ເຊີ່ ງປະຈຸບັນ
ມະຫາວທິະຍາໄລ ສຸພານຸວ ງ ປະກອບມເີຄື່ ອຄ່າຍທີ່ ນ າເຂ າ້
ໃຊຕ້ ວຈງິ 13 ຈດຸ ລວມທງັໝ ດ 145 MB ການນ າເຂ າ້ 
Internet ແມ່ນແຕ່ລະພາກສ່ວນໃຊເ້ຄື່ ອຄ່າຍແຕກຕ່າງກນັ, 
ບ ່ ສາມາດເຊື່ ອມໂຍງ ຫຼື Link ຫາກັນໄດ,້ ເຊິ່ ງສ ່ ງຜ ນ

ກະທ ບໃນການກວດສອບການໃຊງ້ານຂອງອນິເຕີເນດັບ ່
ສາມາດຮູເ້ຖີງປະສດິທພິາບຄວາມໄວຂອງອນີເຕເີນດັໄດ,້ 
ການຄວາມຄຸມຜູໃ້ຊແ້ມ່ນບ ່ ສາມາດຈດັການໄດ,້  ການແບ່ງ
ຈ ານວນໝາຍເລກໄອພກີ ່ ບ ່ ສາ ມາດບ ລຫິານຈດັການໄດ,້ 
ເມື່ ອມບີນັຫາຕອ້ງໄດລ້ ງໄປກວດແກຕ້າມສະຖານທີ່ ນັນ້ໆ
ໂດຍກ ງເຊິ່ ງສາ້ງຄວາມບ ່ ສະດວກ, ເສຍຊັບພະຍາກອນ, 
ເສຍເວລາ, ບ ່ ມາມາດກວດສອບໄດ ້ແລະ ບ ່ ເປັນຈດຸລວມ
ສູນ. ເຊິ່ ງການເຂ າ້ໃຊງ້ານ Internet ແມ່ນຍງັບ ່ ທນັໄດນ້ າ
ໃຊກ້ານກວດສອບສດິ (Open Network), ການຄຸມ້ຄອງ
ແບນວດິທີ່ ບ ່ ມປີະສດິທພິາບ, ແລະ ຍງັບ ່ ທນັມລີະບ ບການ
ຕດິຕາມຜູໃ້ຊທ້ີ່ ບ ່ ຊດັເຈນ ທີ່ ສ ່ ງຜ ນໃຫເ້ກດີບນັຫາໃນການ
ຄວບຄຸມການເຂ າ້ເຖິງ ແລະ ການຈດັສນັຄວາມໄວອນິເຕີ
ເນດັທີ່ ບ ່ ເທ ່ າທຽມກນັ (Gallardo & Whitacre, 2024). 
ຈາກການສ າຫຼວດພ ບວ່າ ຜູໃ້ຊງ້ານສ່ວນໃຫຍ່ ປະມານ 
80% ແມ່ນນກັສກຶສາ ແລະ 20% ແມ່ນຄູ-ອາຈານ ແລະ 
ພະນກັງານ ເມື່ ອມຄີວາມຕອ້ງການໃຊງ້ານເຄອືຂ່າຍພອ້ມໆ
ກນັໃນຮູບແບບໂຄງສາ້ງພືນ້ຖານ (Infrastructure) ຜ່ານ
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ຈຸດກະຈາຍສັນຍ ານ  ຫຼື  Access Point (AP) (Al-
Khraishi & Quwaider, 2020 ; Pegoraro et al., 
2023). ເມື່ ອເຄອືຂ່າຍຂະຫຍາຍຕ ວ ແລະ ມຈີ ານວນຜູໃ້ຊ ້
ງານອຸປະກອນ (Node) ເພີ່ ມຂຶນ້ ຈະເຮດັໃຫເ້ກດີບນັຫາ
ຄວາມແອອດັ, ການຍາດແບນວດິກນັ ແລະ ຄວາມໄວໃນ
ການເຂ າ້ເຖງິເຄອືຂ່າຍຈະຫຸຼດລ ງຢ່າງຫຼວງຫຼາຍ (Xu et al., 
2024) ສະເລ່ຍພຽງ 0.82 Mbps ໃນຊ່ວງເວລາຫຼາຍຄ ນ
ໃຊງ້ານ. ນອກຈາກນີ,້ ຍງັຂາດກ ນໄກການຢືນຢັນຕ ວຕ ນ
ການເຂ າ້ໃຊງ້ານລະບ ບ Wi-Fi ເຮດັໃຫບຸ້ກຄ ນພາຍນອກ
ທີ່ ບ ່ ມສີດິ ສາມາດເຂ າ້ເຖິງຂ ມູ້ນຂ່າວສານພາຍໃນໄດງ່້າຍ, 
ສ່ຽງຕ ່ ການຖືກໂຈມຕທີາງໄຊເບ,ີ ການລກັລອບເອ າຂ ມູ້ນ
ສ າຄນັ ແລະ ອື່ ນໆ. ບນັຫາດັ່ ງກ່າວ ສ ່ ງຜ ນກະທ ບໂດຍກ ງຕ ່
ປະສິດທິພາບການໃຊງ້ານ, ການຮຽນ-ການສອນ ແລະ 
ການຄ ນ້ຄວາ້ ເຊິ່ ງຕອ້ງອາໄສອນິເຕເີນດັຄວາມໄວສູງ ແລະ 
ມຄີວາມໝັນ້ຄ ງ. ດັ່ ງນັນ້, ຈຶ່ ງມຄີວາມຈ າເປັນອນັຮບີດ່ວນ
ທີ່ ຕອ້ງປັບປຸງລະບ ບການບ ລຫິານເຄອືຂ່າຍໃຫທ້ນັສະໄໝ, 
ປອດໄພ, ຄວບຄຸມການເຂ າ້ເຖງິ ແລະ ຈດັສນັແບນວດິໃຫ ້
ເທ ່ າທຽມກນັ. ການຄ ນ້ຄວາ້ຄັງ້ນີຈ້ ຶ່ ງມຄີວາມສ າຄນັເພື່ ອແກ ້
ໄຂບນັຫາການຂາດການຄວບຄຸມ ແລະ ຄວາມບ ່ ປອດໄພ 
ໂດຍການອອກແບບ ແລະ ພດັທະນາລະບ ບເຄອືຂ່າຍບ ່ ມີ
ສາຍທີ່ ນ າໃຊລ້ະບ ບຢືນຢັນຕ ວຕ ນແບບລວມສູນຜ່ານ 
RADIUS (Hoffmann et al., 2025) ຮ່ ວ ມ ກັ ບ
ມາດຕະຖານ IEEE 802.1x (Akshay et al., 2025) 
ເພື່ ອບ ລຫິານຈດັການລະບ ບເຄອືຂ່າຍແບບບ ່ ມສີາຍ ແລະ 
ແບບມີສ າຍ ຢ່ າ ງ ປອດໄພ  (Al-Absi et al., 2021; 
Christanto et al., 2025), ຄ ຽ ງ ຄູ່ ກ ັ ບ ກ າ ນ ເ ພີ່ ມ
ປະສດິທພິາບແບນວດິດວ້ຍ Simple Queues ເພື່ ອຊ່ວຍ
ໃຫຜູ້ບ້ ລຫິານລະບ ບສາມາດຄວບຄຸມ ແລະ ຈດັການແບນ
ວິດໄດຢ່້າງມີປະສິດທິພາບ (Januantoro, 2025) & 
(Novianto et al., 2021), ສາ້ງຄວາມສາມາດຂະຫຍາຍ
ຂອງລະບ ບ Network ຜ່ານ VLAN ແລະ ເພື່ ອເປັນຕ ວ
ແບບໃຫສ້ະຖາບນັອື່ ນໆ. 
2. ອຸປະກອນ ແລະ ວທິກີານ 

ໃນການຄ ້ນຄວ ້າທ ດລອງໃນຄັ ້ງນີ ້ໄ ດ ້ນ າ ໃຊ ້
ອຸປະກອນຮາດແວ  (Hardware) Mikrotik, Switch 
Cisco Wireless Access Point,  Smart Phone, 
Laptop, Tablet ແລະ ຊອບແວ (Software) ເພື່ ອນ າໃຊ ້
ເຂ າ້ໃນການຕດິຕັງ້ ແລະ ກວດສອບການໃຊງ້ານ. 
2.1 ເຄື່ ອງມໃືນການຄ ນ້ຄວາ້ 

ເຄື່ ອງມຫຼືກັທີ່ ນ າເຂ າ້ມາໃນການທ ດລອງຄ ນ້ຄວາ້
ວໄິຈໃນຄັງ້ນີປ້ະກອບດວ້ຍອຸປະກອນຮາດແວ 
(Hardware) ແລະ ຊອບແວ (Software) ເຂ າ້ໃນການ
ຄ ນ້ຄວາ້ (ຕາຕະລາງທ ີ1 ແລະ ຕາຕະລາງທ ີ2) 
2.2 ວທິກີານທ ດລອງ 
 ຕ ວຢ່າງການທ ດລອງສ າລບັການວໄິຈໃນຄັງ້ນີ ້ແມ່ນ
ໄດນ້ າເອ າຄູ, ອາຈານ - ພະນກັງານ ແລະ ນກັສກຶສາທີ່ ໄດມ້ີ
ການຈດັການຮຽນ-ການສອນ, ຜູເ້ຂ າ້ໃຊບ້ ລກິານອນິເຕເີນດັ
ຂອງສູນຂ ມູ້ນ ແລະ ຂ່າວສານຂອງມະຫາວທິະຍາໄລ ສຸ
ພ ານຸ ວ ງ  ຈ າ ນວນທັງໝ ດ  1000 ຄ ນ  ເຂ ້າ ໃນກ ານ
ລ ງທະບຽນ, ທ ດລອງການໃຊງ້ານລະບ ບ, ການກະຈາຍສນັ
ຢານຂອງລະບ ບເພື່ ອທ ດສອບຄວາມໄວຂອງການໃຊງ້ານ
ຂອງການຮບັ - ສ ່ ງຂ ມູ້ນ ແລະ ຄ ນ້ຫາຈດຸບ ກຜ່ອງເພື່ ອແກ ້
ໄຂປັບປຸງລະບ ບ WiFi ໃຫມ້ີຄວາມສະຖຽນ, ມີການ
ຕດິຕາມກວດກາການເຂ າ້ໃຊງ້ານ ໃຫມ້ຄີວາມປອດໄພມີ
ມາດຕະຖານລະດບັສາກ ນດວ້ຍການນ າໃຊເ້ຕກັໂນໂລຊີ
ດາ້ນການກະຈາຍສນັຍານເຂ າ້ມາຊ່ວຍໃນລະບ ບ (ຮູບພາບ
ທ ີ1). 
2.2.1 ແຜນຜງັໂຄງສາ້ງລະບ ບ (Network Topology)
 ຈາກການອອກແບບລະບ ບທ ດລອງ ໂຄງສາ້ງທາງກາ
ຍະພາບ (Physical Topology) ທງັກ່ອນ ແລະ ຫຼງັການ
ປັບປຸງແມ່ນມລີກັສະນະຄກືນັ ໂດຍສນັຍານອນິເຕເີນດັຈະ
ເຊື່ ອມຕ ່ ເຂ າ້ຫາ MikroTik Router ທີ່ ເປັນ Gateway 
ຫຼກັ ແລວ້ສ ່ ງຕ ່ ສາຍໄປຫາ Cisco Switch ເພື່ ອກະຈາຍ
ສນັຍານໄປຫາ Access Point ແຕ່ລະຈດຸ (SU1-SU9) 
ແຕ່ໄດມ້ຄີວາມແຕກຕ່າງກນັຢ່າງຊດັເຈນໃນການຕັງ້ຄ່າທາງ
ຕກັກະສາດ (Logical Configuration) ທີ່ ປັບປຸງໃໝ່ 
ໂດຍມກີານນ າໃຊລ້ະບ ບ Network Security (IEEE 
802.1X) ແລະ RADIUS Server ເຂ າ້ມາບ ລຫິານ
ຈດັການ ເຮດັໃຫເ້ມື່ ອມອຸີປະກອນ Client ພະຍາຍາມ
ເຊື່ ອມຕ ່  Wi-Fi ອຸປະກອນ AP ໄດສ້ ່ ງຂ ມູ້ນໄປກວດສອບ
ສດິ (Authentication) ກບັ RADIUS Server ເຊັ່ ນ: 
FreeRADIUS, Windows Server NPS ຫຼ ື
MikroTik User Manager ທີ່ ຜູກໄວໃ້ນລະບ ບກ່ອນ ຈຶ່ ງ
ໄດຮ້ບັອະນຸຍາດໃຫເ້ຂ າ້ໃຊງ້ານເຄອືຂ່າຍໄດ(້ຮູບພາບທ ີ2). 
2.2.2 ເຊເີວກີານພສູິດຢືນຢັນຕ ວຕ ນ (Authentication 
Server) 
 ສ າລບັສ່ວນເຄື່ ອງແມ່ຂ່າຍ ໄດມ້ກີານທ ດລອງຕດິຕັງ້
ລະບ ບປະຕິບັດການ Debian ພ້ອມແອັບພລິເຄຊັນ 
FreeRADIUS ແລະ ຖານຂ ມູ້ນ OpenLDAP ເທິງເຊີ
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ເວີທີ່ ມີຄຸນສ ມບັດຮາດແວຄື CPU 3.5 GHz, RAM 2 
GB ແລ ະ  HDD 100 GB ຮ່ ວມກັບ ກ າ ນນ າ ໃ ຊ ້ 
MikroTik User Manager ເພື່ ອເປັນ RADIUS ສ າລບັ
ການຈດັການຜູໃ້ຊແ້ບບລວມສູນ ໂດຍເຮດັໜາ້ທີ່ ພສູິດຕ ວ
ຕ ນ  (Authentication) ວ່ າຊື່ ຜູ ້ໃຊ ້ແລະລະຫັດ ຜ່ ານ
ຖືກຕອ້ງຫຼືບ ່ , ອະນຸຍາດສິດ (Authorization) ໃນການ
ກ ານ ດສດິເຂ າ້ເຖິງເຄອືຂ່າຍ ເຊັ່ ນ: ການສ ່ ງຄ່າຂອງແຕ່ລະ 
VLAN ກບັຄນືໄປຫາ Switch/AP, ແລະ ບນັທກຶຂ ມູ້ນ 
(Accounting) ປະຫວດັການໃຊງ້ານ ເຊັ່ ນ ບຸກຄ ນ ເວລາ
ເຂ າ້ແລະອອກລະບ ບ ເພື່ ອໃຊໃ້ນການກວດສອບຄວາມ
ປອດໄພຍອ້ນຫຼງັ. 
 

2.2.3 ການກ ານ ດຖານຂ ມູ້ນ ແລະ ກຸ່ມຜູໃ້ຊ ້
  ເຄອືຂ່າຍ SUWIFI ໄດສ້າ້ງໄດເຣກັທ ຣ ີ
(Directory) ໂດຍໃຊ ້ OpenLDAP ແລະ Hotspot 
Database ເພື່ ອເກບັກ າຂ ມູ້ນຜູໃ້ຊງ້ານ. ໂຄງສາ້ງການ
ຈດັການໄດແ້ບ່ງອອກເປັນ: ກຸ່ມນກັສກຶສາ, ຄູອາຈານ ແລະ 
ແຂກ (ດັ່ ງຮູບພາບທ ີ 3).   
 ເມື່ ອຕດິຕັງ້ບ ລກິານ Hotspot ແລວ້, ຈ າເປັນຕອ້ງ
ເພີ່ ມຂ ມູ້ນສະເພາະໃສ່ໄຟລຫຼ໌ກັຂອງລະບ ບໂດຍການໃຊຄ້ າ
ສັ່ ງ dpkg-reconfigure slapd. ຂ ມູ້ນທີ່ ຕື່ ມໃສ່ໃນໄຟລ໌
ແມ່ນ: 

o Organization name: WIFISU, 
RADIUS 

o Password: **** 
o Database engine: MDB 

 

2.2.4 ການຈດັການຜູໃ້ຊດ້ວ້ຍ Access Point ແລະ 
User Manager 
 ມຈີດຸກະຈາຍສນັຍານ (APs) ຈ ານວນ 4 ຈດຸ ທີ່ ມີ
ຢູ່ໃນເຄືອຂ່າຍໄຮສ້າຍ ເຊິ່ ງທຸກຈຸດກະຈາຍ SSID ດຽວ
ກັນ. ຈຸດເຫຼ ່ ານີຖ້ືກຄວບຄຸມລວມສູນໂດຍ MikroTik 
ຜ່ານລະບ ບ CAPsMAN ພາຍໃຕວ້ ງເຄອືຂ່າຍ (VLAN) 
ດຽວກັນ  ເພື່ ອອະນຸຍ າດໃຫ ້ຜູ ້ໃຊ ້ສ າມາດໂຣມມິງ 
(Roaming) ໄດ.້ ອງີຕາມການສ າຫຼວດພ ບວ່າ ຜູໃ້ຊ ້80% 
ແມ່ນນກັສກຶສາ ແລະ 20% ແມ່ນພະນກັງານ-ຄູອາຈານ. 
ເພື່ ອປ້ອງກັນການດຶງແບນວິດກັນ, ລະບ ບໄດໃ້ຊໂ້ໝດ 
Simple Queues ຜ່ າ ນ  User Manager ໂດຍກ າ ນ ດ 
Profile ແລະ ຈ າກດັອດັຕາການຮບັ-ສ ່ ງຂ ມູ້ນໃຫທຸ້ກກຸ່ມ
ມສີດິເທ ່ າທຽມກນັ (ຮູບພາບທ ີ4). 
3. ຜ ນໄດຮ້ບັ 

3.1 ການຄວບຄຸມອດັຕາການຮບັ-ສ ່ ງຂ ມູ້ນ (Bandwidth 
Management) 

ໃນໄລຍະທ າອິດ ກ່ອນການ ປັບ ປຸ ງ , ການໃຊ ້
ຊບັພະຍາກອນບ ່ ມປີະສດິທພິາບ ເນື່ ອງຈາກບ ່ ມກີານຄວບ
ຄຸມການ ແຈກຢາຍຂ ມູ້ນ. ຜູໃ້ຊບ້າງຄ ນໃຊແ້ບນວດິຫຼາຍ
ເກີນໄປ ເຮັດໃຫຄ້ວາມໄວອິນເຕີເນດັລວມຊາ້ລ ງ (ດາວ
ໂຫຼດສະເລ່ຍພຽງ 0.82 Mbps, (ຮູບພາບທ ີ 5). ຫຼງັຈາກ
ນ າໃຊວ້ທິີການ Simple Queues ໃນເຣ າເຕ ີMikroTik 
ຮ່ວມກບັລະບ ບຢືນຢັນຕ ວຕ ນ ໄດຮ້ບັຜ ນທີ່ ດຄີ:ື 

• ອດັຕາຄວາມໄວຖກືກ ານ ດໃຫຜູ້ໃ້ຊແ້ຕ່ລະບນັຊີ
ຢູ່ທີ່  6 Mbps ຢ່າງຄ ງທີ່  (ແທນທີ່ ຈະປ່ອຍອດິສະຫຼະເຖິງ 
10 Mbps ແຕ່ບ ່ ສະຖຽນ). 

• ປະຈບຸນັ ລະບ ບສາມາດຮອງຮບັຜູໃ້ຊສ້ະເລ່ຍ 
150 ຄ ນໃນເວລາພອ້ມກນັ ໂດຍທີ່ ທຸກຄ ນໄດຮ້ບັແບນວດິ
ພຽງພ ສ າລບັການນ າໃຊ ້ແລະ ບ ່ ເຮດັໃຫເ້ຄອືຂ່າຍລ ມ້ເຫຼວ. 

• ປະສິດທິພາບໃນການທ ດສອບຄວາມໄວ 
(Speed test) ສະແດງໃຫເ້ຫນັການຈດັສນັທີ່ ດຂີຶນ້ຢ່າງຊດັ 
(ຮູບພາບທ ີ 6). 
3.2 ການຕດິຕາມຜູໃ້ຊງ້ານໃນລະບ ບ (Networking 
Monitoring) 
 ນອກຈາກການຄວບຄຸມແບນວດິແລວ້, ລະບ ບຍງັ
ສາມາດຕດິຕາມການນ າໃຊຂ້ ມູ້ນຂອງຜູໃ້ຊແ້ຕ່ລະຄ ນໃນ
ແຕ່ລະ VLAN ໄດຢ່້າງຊດັເຈນ. ຜ ນການທ ດສອບ (ຮູບ
ພາບທ ີ 7 ແລະ 8) ສະແດງໃຫເ້ຫນັວ່າຜູໃ້ຊທ້ີ່ ຖກືຈດັສນັ
ໃນ VLAN ທີ່ ແຕກຕ່າງກນັ (ເຊັ່ ນ: VLAN 20; 60; 70; 
90) ຖືກຄວບຄຸມຢ່າງເປັນລະບຽບ ໂດຍຜູດູ້ແລລະບ ບ
ສາມາດກວດສອບສະ ຖານະການເຮັດວຽກ (Uptime) 
ແລະ ອັດຕາການດາວໂຫຼດ/ອັບໂຫຼດ (Rx Rate/Tx 
Rate) ໄດແ້ບບສ ດໆ (Real-time) (ຮູບພາບທ ີ7) (ຮູບ
ພາບທ ີ8). 
4. ວພິາກ 

ການບັງຄັບລ ງທະບຽນຜູໃ້ຊໃ້ນລະບ ບ Hotspot 
SUWIFI ທີ່ ປະສ ມປະສານກບັໂປຣໂຕຄອນ 802.1x ໄດ ້
ຊ່ວຍຍ ກລະດບັຄວາມປອດໄພຂອງເຄອືຂ່າຍຢ່າງຫຼວງຫຼາຍ 
ຜູໃ້ຊທຸ້ກຄ ນຕອ້ງມຊີື່ ບັນຊີ (Username) ແລະ ລະຫດັ
ຜ່ານ (Password) ສະເພາະຕ ວ, ເຊິ່ ງເປັນການປ້ອງກນັ
ການເຂ າ້ເຖງິຈາກບຸກຄ ນພາຍນອກທີ່ ບ ່ ໄດຮ້ບັອະນຸຍາດ. ຂ ້
ໄດ ້ປຽບຫຼັກຂອງ 802.1x ຄື:  ມີຄວາມປອດໄພສູງ , 
ຈດັການບນັຊງ່ີາຍ, ປະຢັດແບນວດິ ແລະ ຫຸຼດພາລະການ
ປະມວນຜ ນຂອງຮາດແວທີ່ ບ ່ ຈ າເປັນ. ງານວໄິຈຂອງພວກ
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ເຮ າມຄີວາມໂດດເດັ່ ນກວ່າ ໃນດາ້ນການສາ້ງລະບ ບທີ່ ເຮດັ
ວຽກຮ່ວມກັບ MikroTik User Manager ເຊິ່ ງ ຊ່ວຍ
ເພີ່ ມຄວາມສາມາດໃນການກ ານ ດຄ່າ Session, ຄວາມໄວ 
ແລະ ຕດິຕາມການນ າໃຊອ້ນິເຕເີນດັການວໄິຈຄັງ້ນີໄ້ດຮ້ບັ
ຜ ນທີ່ ໜ ້າພ ໃຈ  ເມື່ ອສ ມທຽບກັບບ ດຄ ້ນຄວ ້າຂອງ 
Riyantana et al. (2024) ທີ່ ສາ້ງເຄືອຂ່າຍໃນຮູບແບບ 
VLAN ເຊິ່ ງມຄີວາມປອດໄພ ແຕ່ຍງັມຂີ ຈ້ າກດັໃນການ
ບ ລຫິານຈດັການຜູໃ້ຊ.້  

ລະບ ບລວມສູນນີ ້ຊ່ວຍໃຫກ້ານກວດສອບການ
ເຮັດວຽກຂອງເຄືອຂ່າຍມຄີວາມທ ່ ວເຖິງ ແລະ ວ່ອງໄວ
ກວ່າໂຄງສາ້ງລະບ ບເກ ່ າ ເຫນັວ່າລະບ ບຂອງພວກເຮ າເປັນ
ການຍ ກລະດັບມາດຕະຖານຄວາມປອດໄພ ແລະ ການ
ບ ລຫິານຈດັການໃຫເ້ປັນລະດບັ Enterprise ໂດຍການນ າ
ໃຊໂ້ປຣໂຕຄອນ 802.1x ແລະ EAP-TTLS ເພື່ ອປ້ອງ
ກນັການເຂ າ້ເຖງິຈາກບຸກຄ ນພາຍນອກ, ເຊິ່ ງມຄີວາມປອດ
ໄພສູງກວ່າລະບ ບ Hotspot ທ ່ ວໄປຢ່າງຊັດເຈນ, ດາ້ນ
ປະສິດທິພາບ , ລະບ ບມີການຈັດການ Bandwidth ທີ່
ດເີລດີ ໂດຍການກ ານ ດຄວາມໄວໃຫຜູ້ໃ້ຊແ້ຕ່ລະຄ ນຢ່າງເ
ໝາະສ ມ ເພື່ ອແກໄ້ຂບນັຫາການຍາດແບນວດິ ແລະ ຮກັສາ
ຄວາມສະຖຽນ (Stability) ເຖງິວ່າຈະມກີານໃຊງ້ານໜາແ
ໜ້ນ. ນອກຈາກນັນ້ , ຍັງຮອງຮັບການຂະຫຍາຍຕ ວ 
(Scalability) ໃນພືນ້ທີ່ ກວາ້ງດວ້ຍລະບ ບ CAPsMAN 
ແລະ VLAN ທີ່ ຊ່ວຍໃຫກ້ານຈດັການ Access Point 
ເປັນແບບລວມສູນ ແລະ ສາມາດໃຊງ້ານ Roaming (ຍາ້ຍ
ຈຸດເຊື່ ອມຕ ່ ໄດໂ້ດຍເນດັບ ່ ຫຸຼດ). ທງັໝ ດນີຖ້ືກຄວບຄຸມ
ຜ່ານ RADIUS Server ທີ່ ເຊື່ ອມຕ ່ ກັບ OpenLDAP, 
ເຊິ່ ງເປັນມາດຕະຖານການຈດັການຖານຂ ມູ້ນຜູໃ້ຊໃ້ນ
ລະດັບສາກ ນ ຖ້າທຽບໃສ່ການສຶກສາຂອງ Hazairin 
(2024) ທີ່ ມກີານຕັງ້ຄ່າອນິເຕເີຟດເຣ າເຕ ີMikrotik, ການ
ຕັ ້ງ ຄ່ າ  DHCP Client,  ການຕັ ້ງ ຄ່ າທີ່ ຢູ່  IP ຂອງເຄືອ
ຂ່າຍຮັອດສະປອດ, ການຕັງ້ ຄ່າໄຟວ  NAT ແຕ່ເຫັນ
ວ່າການສກຶສາຂອງພວກເຮ າທີ່ ໄດໃ້ຊ ້RADIUS Server 
ທີ່ ເຊື່ ອມຕ ່ ກບັ Open LDAP ໃນການບ ລຫິານ Hotspot 
ກ າ ນ ນ າ ໃ ຊ ້  RADIUS Server (Remote 
Authentication Dial-In User Service) ແ ມ່ນກ ານ
ຍ ກລະດບັການຈດັການເຄອືຂ່າຍຈາກແບບທ ່ ວໄປຂຶນ້ມາ
ເປັນລະດບັ Enterprise (ອ ງກອນມາດຕະຖານ). ທີ່ ເຮດັ
ໜາ້ທີ່ ເປັນ "ສູນກາງການກວດສອບສດິ" (ຕາຕະລາງທ ີ3). 
5. ສະຫຸຼບ 

   ຜ ນໄດຮ້ັບຂອງບ ດວິໄຈ “ພັດທະນາລະບ ບຮັກສາ
ຄວາມປອດໄພ ແລະ ການຢືນຢັນຕ ວຕ ນແບບລວມສູນ 
ສ າລບັເຄອືຂ່າຍ Wi-Fi ມະຫາວທິະຍາໄລສຸພານຸວ ງ ໂດຍ
ນ າໃຊ ້802.1X ແລະ RADIUS” ສາມາດສະຫຸຼບໄດດ້ັ່ ງນີ:້ 

• ລະບ ບໃໝ່ສາມາດເພີ່ ມຄວາມປອດໄພໃນເຄອື
ຂ່າຍ Wi-Fi ໄດຢ່້າງມປີະສິດທພິາບ ໂດຍນ າໃຊ ້IEEE 
802.1X, RADIUS ແລະ EAP-TTLS ເພື່ ອກວດສອບ
ສດິຜູໃ້ຊ ້ກ່ອນເຂ າ້ໃຊງ້ານ 

• ການຈດັການແບນວດິມປີະສດິທພິາບຂຶນ້ ໂດຍ
ນ າໃຊ ້Simple Queues ໃນ MikroTik ເພື່ ອແບ່ງຄວາມ
ໄວໃຫຜູ້ໃ້ຊແ້ຕ່ລະຄ ນຢ່າງເທ ່ າທຽມ ລະບ ບກ ານ ດຄວາມ
ໄວໄວທ້ີ່  6 Mbps ຕ ່ ຄ ນ 

• ກ່ອນໜາ້ມີຄວາມໄວ Internet ສະເລ່ຍພຽງ 
0.82 Mbps ໃນເວລາທີ່ ມຜູີໃ້ຊຫຼ້າຍ ແຕ່ຫຼງັປັບປຸງ ລະບ ບ
ສາມາດຄວບຄຸມຄວາມໄວໄດດ້ ີທີ່  0.94 Mbps ແລະ ລ ດ
ບນັຫາການດງຶແບນວດິກນັ 

• ລະບ ບສາມາດຮອງຮັບຜູ ້ໃຊ ້ພ ້ອມກັນໄດ ້
ປະມານ 150 ຄ ນ ໂດຍບ ່ ເກດີບນັຫາເຄອືຂ່າຍຫຼ ມ້ 

• ລະບ ບສາມາດຕດິຕາມຜູໃ້ຊໃ້ນແຕ່ລະ VLAN 
ໄດຊ້ດັເຈນ ເຮດັໃຫກ້ານກວດສອບ ແລະ ບ ລຫິານເຄອື
ຂ່າຍງ່າຍຂຶນ້ 

• ການບ ລຫິານແບບລວມສູນຊ່ວຍຫຸຼດຂັນ້ຕອນ
ການຈັດການຂອງເບີ່ ງແຍງແລລະບ ບ ແລະ ສາມາດ
ຂະຫຍາຍລະບ ບໄດໃ້ນອະນາຄ ດ 

• ໂດຍລວມ ຜ ນການຄ ນ້ຄວາ້ພສູິດວ່າ: ການນ າ
ໃຊ ້ MikroTik ຮ່ວມກັບ IEEE 802.1X, RADIUS 
ແລະ VLAN ສາມາດສາ້ງລະບ ບ Wi-Fi ທີ່ ມຄີວາມປອດ
ໄພ, ສະຖຽນ ແລະ ມປີະສດິທພິາບ ເໝາະສ າລບັສະຖາ
ບນັການສກຶສາ ແລະ ສະຖານທີ່ ອື່ ນໄດ.້ 
6. ຂ ຂ້ດັແຍ່ງ 

ຂ ້າພະເຈ າ້ໃນນາມຜູ ້ຄ ້ນຄວ ້າວິທະຍາສາດ ຂ 
ປະຕຍິານຕ ນ ວ່າ ຂ ມູ້ນທງັໝ ດທີ່ ມໃີນບ ດຄວາມວຊິາການ
ດັ່ ງກ່າວນີ ້ແມ່ນບ ່ ມີຂ ້ຂັດແຍ່ງທາງຜ ນປະໂຫຍດກັບ
ພາກສ່ວນໃດ ແລະ ບ ່ ໄດເ້ອືອ້ປະໂຫຍດໃຫກ້ບັພາກສ່ວນ
ໃດພາກສ່ວນໜຶ່ ງ, ກ ລະນມີກີານລະເມດີໃນຮູບການໃດຮູບ
ການໜຶ່ ງ ຂາ້ພະເຈ າ້ມຄີວາມຍນິດີ ທີ່ ຈະຮບັຜິດຊອບແຕ່
ພຽງຜູດ້ຽວ. 
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ຕາຕາລາງທ ີ1. ຮາດແວ (Hardware) 
ລາຍການ ປະເພດ/ຍີ່ ຫ  ້ ໜາ້ທີ່  

MikroTik CCR1009-7G-1C-1S+ ຄວບຄຸມ Router ແລະ ລະບ ບເຄອືຂ່າຍ 
Switch Cisco  Catalyst 2960 Plus Series ເຊື່ ອມຕ ່ ອຸປະກອນໃນເຄອືຂ່າຍ LAN 
Wireless Access Point tp-link ຕ ວກະຈາຍສນັຍານ Wi-Fi 
ສາຍ Lan Cat 5 ເຊື່ ອມຕ ່ ອຸປະກອນ Network ຫຼ ືInternet 

Smart Phone, Laptop, Tablet. Android/iOS, 
Windows/macOS ເຊື່ ອມຕ ່  Wi-Fi 

Console Line  Config. 
 
ຕາຕາລາງທ ີ2. ຊອບແວ (Software) 

ລາຍການ ເວຊີນັ ໜາ້ທີ່  

MikroTik RouterOS 6.49.10 ຮອງຮບັຟັງຊນັ RADIUS Client, ລະບ ບ 
Hotspot/User Manager 

WinBox 3.40 Configure ຕັງ້ຄ່າ 
Web Browser Chrome/Firefox ໃຊງ້ານ, ບ ລຫິານຈດັການ 
Putty 0.83 ໃຊເ້ຂ າ້ໃນການ Config 

 
 
 

 
 
 

 
 
 
ຮູບພາບທ ີ1: ຂັນ້ຕອນການຄ ນ້ຄວາ້ວໄິຈ 
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 ຮູບພາບທ ີ2: ໂທໂພໂລຢີກ່ອນ ແລະ ຫຼງັການຈດັຕັງ້ປະຕບິດັ 
 
 
 

 
 
 
        
 
 
 
 
 

 
 

ຮູບພາບທ ີ3: ກຸ່ມຜູໃ້ຊ ້
 
 
 
 
 
 

   

suwifi, radius 



 

218 

 ຮູບພາບທ ີ4: ທ ດສອບຄວາມຖກືຕອ້ງຂອງຜູໃ້ຊ.້ 
 

 ຮູບພາບທ ີ5: ຄວາມໄວຂອງອນິເຕເີນດັກ່ອນການຈດັຕັງ້ປະຕບິດັ 
 
 
 
 
 

 

ຮູບພາບທ ີ6: ຄວາມໄວຂອງອນິເຕເີນດັຫຼງັການຈດັຕັງ້ປະຕບິດັ 

 
ຮູບພາບທ ີ7: ກວດສອບຜູໃ້ຊອ້ນີເຕເີນດັໃນລະບ ບ 
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 ຮູບພາບທ ີ8: ກວດສອບຜູໃ້ຊອ້ນີເຕເີນດັໃນລະບ ບ 
 

ຕາຕະລາງ 3. ຄວາມແຕກຕ່າງລະຫວ່າງ Vlan ແລະ Hotspot ໃນ Mikrotik. 

 

Feature VLAN (Virtual LAN) Hotspot 
Layer Layer 2 (Data Link) Layer 3-4 (Network/Transport) 
Primary Purpose Network Isolation & Segmentation User Authentication & Billing 
Method Tags Ethernet frames (802.1Q) Captive Portal (Web login) 

Scalability High (Used for large, complex 
networks) 

Best for guest networks (Hotels, 
Cafes, University) 

Hardware 
Requirement Needs VLAN-aware switches/APs Works on any interface (Wireless, 

Ethernet) 


